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ACCIÓN CIUDADANA 

Ante algunas hipótesis de un posible fraude informático 
que se han planteado en cuanto a los procedimientos 
técnicos en el escrutinio y publicación de resultados por 
parte del Consejo Nacional Electoral del Ecuador (CNE), 
esta plataforma ciudadana, de forma independiente, 
puso en funcionamiento un sistema para control electoral 
con la finalidad de recabar de fuentes confiables 
(nuestros voluntarios), información que permita 
confirmar o desvirtuar estas hipótesis. 
 
Tenemos la obligación moral de presentar los hallazgos, 
análisis técnico y conclusiones. 



MÓDULOS: 

- Portal web: www.defiendetuvoto.org 
(Conseguido y operando).  

 

http://www.defiendetuvoto.org/


MÓDULOS: 
- Módulo de registro en línea de voluntarios 

para ser delegados de juntas receptoras del 
voto y jefes de recinto. (Conseguido y 
operando). 

 



MÓDULOS: (Evidencia) 

Funcionamiento del módulo de registro en línea de voluntarios: 
 
Del 20 al 29 de marzo de 2.017, se realizó el registro de voluntarios 
para el proceso de control electoral ciudadano a ejecutarse el día 2 de 
abril de 2.017, obteniendo  los siguientes resultados: 
 
- 10.207 voluntarios registrados en el perfil usuario registrado, que 

constó con cédula de identidad, nombres completos, correo 
electrónico y número celular de contacto. 

 
- 65.831 voluntarios registrados en el perfil de usuario anónimo, 

donde solo se registró a qué Junta Receptora del Voto podía acudir 
para la captura de la fotografía del acta o resumen de escrutinio. 

 



MÓDULOS: 

- Módulo de registro del escrutinio y totalización de la votación en 
los siguientes niveles: Nacional, Provincial, Circunscripción, 
Cantonal, Parroquial, Recinto y Junta Receptora del Voto. 
(Conseguido y operando). 
 

- Con 3 enlaces de 20 Mbits/s operando con 3 IP públicas y un 
balanceador de carga configurado a la dirección 
http://sis.defiendetuvoto.org conseguimos tener operativo para 
nuestra plataforma una capacidad de procesamiento de 1.800 
transacciones/s (ingreso de datos, 4 KB por transacción, TCP/UDP) y 
de 8 imágenes/s (ingreso de datos, fotografía y validación, 2 MB por 
transacción TCP/UDP/FTP).  Capacidad de procesamiento 
dimensionada de esta forma para atender el total de 40.971 
transacciones en 22,77 segundos (ingreso de datos) o 6 horas la 
totalidad de fotografías y validación de datos. 
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MÓDULOS: (Evidencia) 

- El día domingo 2 de abril de 2.017, registramos a las 03h08m32s el ingreso de la primera 
transacción, con la fotografía recibida y los datos validados desde el Consulado del Ecuador en 
Beijing, China, que correspondió a la Junta 1 Femenino. 
 

- Se registraron a las 21h00 aproximadamente, 8.280 transacciones de ingreso de datos.  Hasta las 
23h00 se consolidaron 8.693 resultados (únicamente resumen numérico) correspondiente a las 
Juntas Receptoras del Voto de un total de 40.971 que equivale a un 21,22%. 
 

- Se procesaron 876 fotografías de las actas de escrutinio o del resumen de resultados que pudieron 
ser capturadas por nuestros delegados.  Se escogieron 126 de una muestra aleatoria para la 
validación y comparación con las imágenes digitalizadas provenientes del portal institucional del 
CNE (www.cne.gob.ec) 
 

- Nuestra plataforma el 2 de abril de 2.017 procesó 2´220.237 votos que corresponden 
mayoritariamente a datos obtenidos de las parroquias urbanas de las capitales de provincia y 
circunscripciones especiales del exterior, con los siguientes resultados, a saber: 

 
 Votos blancos:     11.748 

 Votos nulos:    135.281 

 Votos Lista 21 – 23: 1´054.221 

 Votos Lista 35:  1´018.987 

 
 

http://www.cne.gob.ec/
http://www.cne.gob.ec/
http://www.cne.gob.ec/
http://www.cne.gob.ec/
http://www.cne.gob.ec/
http://www.cne.gob.ec/
http://www.cne.gob.ec/


ESCRUTINIO: 
(Ingreso al sistema) 



ESCRUTINIO: 
(Consolidación de votos) 



ESCRUTINIO: 
(Captura y validación de datos) 



CALL CONTACT CENTER: 

Call Center para la verificación y captura de 
información, implementado con un potencial 
dimensionado en 400 posiciones/estaciones de 
trabajo. (Conseguido y operando). 

 



CALL CENTER: (Evidencia) 

Funcionamiento del Call Contact Center el día 2 de abril de 2.017: 
 

A partir de las 15h00 aproximadamente,  ingresaron a las instalaciones del Call Center 160 
voluntarios que soportarían en caso de que algún delegado (voluntario en su respectiva Junta 
Receptora del Voto) no pueda enviar por sus propios medios la fotografía del acta o del resumen 
de resultados. 
 
Los medios disponibles tecnológicos para enviar la fotografía del acta fueron los siguientes: 
 
- Cliente propietario de NMC (defiende tu voto), que permite subir a la base de datos, tanto el 

resultado numérico como la fotografía digital del acta de escrutinio o resumen que cada JRV 
publicitó al finalizar el proceso respectivo. 

 
- Sesión web desde nuestro mismo portal (www.defiendetuvoto.org). 

 

- Envío vía correo electrónico de la fotografía a la dirección escrutinio@defiendetuvoto.org  
 

- Llamada al Call Center a los número de teléfono  (PBX) que se habilitaron para este efecto:  
 

(02) 4018600  O (02) 2940500  
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CALL CENTER: (Evidencia) 

Personal de voluntarios en el Call Contact Center.  (2 de abril de 2.017) 



CALL CENTER: (Evidencia) 

Personal de voluntarios en el Call Contact Center.  (2 de abril de 2.017) 



HIPÓTESIS FRAUDE: 

Del Anexo I (Hipótesis de fraude electoral), se puede resumir que estas 
suposiciones se basarían en 2 hechos principales: 
 
- Alterar las imágenes obtenidas por el escáner del CNE para conseguir, 

usando de forma indebida las tecnologías de OCR (del inglés Optical 
Character Recognition) y dentro de esta familia de tecnologías, el ICR (del 
inglés Intelligent Character Recognition), cambiar los resultados de la 
votación. 
 

- Vía software, se habría programado deliberadamente una rutina para 
intercambiar, modificar y/o alterar los resultados de la votación para 
favorecer a una candidatura en particular, ya sea, infiltrando un Malware 
(ataque de tipo Black Box), programando un script para intercambio de 
datos o modificación de valores (sumando y multiplicando por un factor la 
votación para invertir los resultados). 



HIPÓTESIS FRAUDE: 

Estas hipótesis, que desde el punto de vista académico, son 
válidas, los proponentes de tales métodos para la realización 
de un supuesto fraude electoral, hasta la fecha de elaboración 
de este informe y del seguimiento académico que hicimos, NO 
HAN PODIDO PROBAR que estos hechos se hayan producido a 
partir del día 2 de abril de 2.017. 
 
El objetivo de esta plataforma ciudadana de control electoral 
es confirmar o desvirtuar con evidencias irrefutables, en base 
a las hipótesis expuestas, que se hayan producido los hechos 
planteados en las elecciones del pasado 2 de abril de 2.017. 
 
A continuación nuestras evidencias, análisis y conclusiones: 



1. HIPÓTESIS OCR/ICR: 

Desde que el CNE certificó sus procesos mediante la norma 
ISO-17582 ante la OEA, NINGÚN TÉCNICO INDEPENDIENTE ha 
podido validar tales implementaciones.  
 
Por el hermetismo del CNE en no permitir ningún examen 
técnico por parte de la comunidad académica ecuatoriana; 
algunos críticos a esta actitud del CNE han propuesto la 
siguiente hipótesis de un posible fraude informático que 
consistiría en usar de forma indebida las tecnologías de OCR 
(del inglés Optical Character Recognition) y dentro de esta 
familia de tecnologías, el ICR (del inglés Intelligent Character 
Recognition). 



1. HIPÓTESIS OCR/ICR: 

El supuesto proceso sería el siguiente: 
 
1. Se digitaliza a través de un escáner las actas de 

escrutinio de cada Junta Receptora del Voto (JRV). 
2. Vía software se cambiarían o modificarían las 

imágenes y por consiguiente los resultados, 
favoreciendo de esta forma a una candidatura en 
particular. 

  
Esta hipótesis ha sido repetida una y otra vez por parte de 
los partidos políticos de oposición, sembrando de esta 
forma, incertidumbre en el electorado. 



DESARROLLO: (Evidencia) 

Teniendo como insumo, las fotografías de las actas de resultado o de 
escrutinio, enviadas por nuestros voluntarios de algunas Juntas Receptoras 
del Voto, ingresamos los valores a nuestra plataforma para verificar: 
 
1. La semejanza entre la fotografía (fuente indubitada) y el acta digitalizada 

por el CNE (fuente dubitada) de las actas de escrutinio de cada JRV. 
 

2. Que los resultados digitalizados, correspondan a los datos ingresados en 
los sistemas, tanto de nuestra plataforma (fuente indubitada) como del 
CNE (fuente dubitada). 

  
Recibimos 876 fotografías de actas de escrutinio o de resultados y de ellas 
solo 126 escogidas de forma aleatoria, las utilizamos para realizar esta 
verificación.  Ingresando a nuestra plataforma las imágenes y luego 
comparando los resultados con las digitalizadas por el CNE. 



OCR/ICR: (Evidencia) 
Junta 14F, Los Laureles,  Jipijapa, Quito. 



OCR/ICR: (CNE) 
Junta 14F, Los Laureles,  Jipijapa, Quito. 



OCR/ICR: (CNE) 
Junta 14F, Los Laureles,  Jipijapa, Quito. 



OCR/ICR: (Evidencia) 
Junta 1M, Carcelén Libre, Carcelén, Quito. 



OCR/ICR: (CNE) 
Junta 1M, Carcelén Libre, Carcelén, Quito. 



OCR/ICR: (CNE) 
Junta 1M, Carcelén Libre, Carcelén, Quito. 



OCR/ICR: (Evidencia) 
Junta 17M, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (CNE) 
Junta 17M, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (CNE) 
Junta 17M, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (Evidencia) 
Junta 15F, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (CNE) 
Junta 15F, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (CNE) 
Junta 15F, Vía a la costa, Tarqui, Guayaquil. 



OCR/ICR: (Evidencia) 
Junta 1F, 4 de diciembre, 4 de diciembre, El Carmen. 

 



OCR/ICR: (CNE) 
Junta 1F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 1F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 2F, 4 de diciembre, 4 de diciembre, El Carmen. 

 



OCR/ICR: (CNE) 
Junta 2F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 2F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 3F, 4 de diciembre, 4 de diciembre, El Carmen. 

 



OCR/ICR: (CNE) 
Junta 3F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 3F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 4F, 4 de diciembre, 4 de diciembre, El Carmen. 

 



OCR/ICR: (CNE) 
Junta 4F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 4F, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 1M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 1M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 1M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 2M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 2M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 2M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 3M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 3M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 3M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 4M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 4M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (CNE) 
Junta 4M, 4 de diciembre, 4 de diciembre, El Carmen. 



OCR/ICR: (Evidencia) 
Junta 1F, Beijing, C. E. Beiging, China. 



OCR/ICR: (CNE) 
Junta 1F, Beijing, C. E. Beiging, China. 



OCR/ICR: (CNE) 
Junta 1F, Beijing, C. E. Beiging, China. 



OCR/ICR: (Evidencia) 
Junta 1M, Beijing, C. E. Beiging, China. 



OCR/ICR: (CNE) 
Junta 1M, Beijing, C. E. Beiging, China. 



OCR/ICR: (CNE) 
Junta 1M, Beijing, C. E. Beiging, China. 



OCR/ICR: (Evidencia) 
Junta 1F, La Paz, C. E. La Paz, Bolivia. 



OCR/ICR: (CNE) 
Junta 1F, La Paz, C. E. La Paz, Bolivia. 



OCR/ICR: (CNE) 
Junta 1F, La Paz, C. E. La Paz, Bolivia. 



OCR/ICR: (Evidencia) 
Junta 2M, París, C. E. París, Francia. 



OCR/ICR: (CNE) 
Junta 2M, París, C. E. París, Francia. 



OCR/ICR: (CNE) 
Junta 2M, París, C. E. París, Francia. 



Resultados: (Conclusión) 

Una vez que se compararon las fotografías enviadas por parte de 
nuestros delegados de las 876 JRV a las que tuvimos acceso (fuente 
indubitada) con las correspondientes imágenes digitalizadas y puestas a 
disposición del público por parte del CNE (fuente dubitada), pudimos 
verificar de esta muestra (escogimos 126 fotografías aleatoriamente y de 
excelente calidad) que tanto las fotografías en su contexto 
correspondían con las imágenes digitalizadas.  (Valores de la votación de 
las actas publicitadas). 
 
Por tanto, no se evidencia que por medio del escáner o por medio del 
Software de Digitalización de las actas de escrutinio del CNE, se hayan 
modificado los valores que corresponden a la cantidad de votos blancos, 
votos nulos, votos lista 21 – 23 y votos lista 35 en las correspondientes 
JRV. 



2. HIPÓTESIS MALWARE: 

Desde que el CNE, certificó sus procesos mediante la norma 
ISO-17582 ante la OEA, NINGÚN TÉCNICO INDEPENDIENTE ha 
podido validar tales implementaciones.  
 
Este hermetismo del CNE en no permitir ningún examen 
técnico por parte de la comunidad académica ecuatoriana ha 
propiciado que algunos críticos a las políticas del CNE, han 
propuesto la siguiente hipótesis de posible fraude informático 
que consistiría cambiar los datos, usando indistintamente 
técnicas de infiltrar en la red algún Malware o 
deliberadamente implementar en el propio Software de 
Escrutinio del CNE rutinas específicas para el cambio de 
información. 



2. HIPÓTESIS MALWARE: 

El supuesto proceso (Anexo I) sería el siguiente: 
 
1. Se infiltraría algún Malware o deliberadamente se 

implementaría una rutina especial para cambiar los datos 
de entrada correspondientes a las actas de escrutinio de 
cada Junta Receptora del Voto (JRV). 

2. Vía software se cambiarían o modificarían los resultados, 
favoreciendo de esta forma a una candidatura en 
particular. 

  
Esta hipótesis ha sido repetida una y otra vez por parte de los 
partidos políticos de oposición, sembrando de esta forma, 
incertidumbre en el electorado. 



DESARROLLO: 

Para verificar el supuesto o desvirtuarlo, realizamos el siguiente ejercicio: 
 
1. Desvirtuada la hipótesis de manipulación de imágenes por parte del 

CNE, procedimos a capturar la totalidad de las actas de las JRV 
ingresadas en la Provincia de Galápagos. Publicadas a través del portal 
web (www.cne.gob.ec). 
 

2. Ingresamos las imágenes y los valores a nuestra plataforma a nivel de 
Junta Receptora del Voto; y, desde este nivel, calcular las sumatorias de 
verificación en: 

- Recinto. 
- Parroquia. 
- Cantón. 
- Provincia. 
- Nacional. 
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DESARROLLO: 

3. Una vez calculados los resultados, procedimos a 
compararlos con los publicados por parte del CNE.   
Publicados a través de su página web 
(www.cne.gob.ec). 
 

4. Los niveles a verificar fueron: 
- Junta Receptora del Voto. 
- Recinto. 
- Parroquia. 
- Cantón. 
- Provincia. 
- Nacional. 
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SOFTWARE: (Evidencia) 
Nivel: Junta 1F, Puerto Villamil, Isabela, Galápagos. 



SOFTWARE: (CNE) 
Nivel: Junta 1F, Puerto Villamil, Isabela, Galápagos. 



SOFTWARE: (Evidencia) 
Nivel: Recinto Unidad Educativa Stella Maris. 



SOFTWARE: (CNE) 
Nivel: Recinto Unidad Educativa Stella Maris. 



SOFTWARE: (Evidencia) 
Nivel: Parroquia Puerto Villamil. 



SOFTWARE: (CNE) 
Nivel: Parroquia Puerto Villamil. 



SOFTWARE: (Evidencia) 
Nivel: Cantón Isabela. 



SOFTWARE: (CNE) 
Nivel: Cantón Isabela. 



SOFTWARE: (Evidencia) 
Nivel: Provincia Galápagos. 



SOFTWARE: (CNE) 
Nivel: Provincia Galápagos. 



Resultados: (Conclusión) 

Una vez que se ha probado una correcta implementación del Software 
de Escrutinio del Consejo Nacional Electoral, al comparar la sumatoria 
obtenida de forma independiente por parte de nuestra plataforma y que 
los resultados coinciden en su totalidad con los publicados por el CNE 
una vez concluido el 100% de los escrutinios en cuanto a los resultados 
de los votos blancos, nulos, lista 21 – 23 y lista 35 en la Provincia de 
Galápagos, podemos afirmar que el ejercicio académico de 
comprobación fue exitoso.  Podemos observar que para la sumatoria 
nacional, en un resumen de verificación que lo hiciéramos con los datos 
publicados por el CNE en fecha 12 de abril de 2.017, confirman que el 
proceso de sumatoria es correcto. 



Resultados: (Análisis) 



Resultados: (Análisis) 



Resultados: (Plataforma) 
Obtenidos el día 2 de abril de 2.017 



Anexo I 
HIPÓTESIS DEL FRAUDE 

Hemos recopilado, una serie de hipótesis de fraude electoral, producto de la nula o del casi inexistente 
acceso que han tenido, políticos, académicos y el público en general a conocer los detalles de los 
procesos implementados por el Consejo Nacional Electoral para las votaciones que se realizaron el 19 
de febrero y 2 de abril de 2.017. 
 
A continuación, recopilamos las principales versiones: 
 
1. Versión del cambio de votos vía escáner propuesta por el Asambleísta Gilmar Gutiérrez, 

(Ecuavisa, 19 de noviembre de 2.017). 
 

2. Versión del intercambio de votación entre la lista 21 – 23 con la lista 35. 
 

3. Hipótesis expuesta por Plutarco Naranjo,  14 de abril de 2.017. 
 

4. Versión de la infiltración de un malware (Black Box Voting) propuesta por el Candidato a la 
Vicepresidencia de la República del Dr. Andrés Páez. 

  https://www.youtube.com/watch?v=G_nsrOTwRKA , 17 de abril de 2.017. 
 

5. Versión sobre el Fraude Electoral Electrónico detallada por el Ing. Eduardo Garay Trujillo, 
Universidad de Illinois, 20 de abril de 2.017.  (Apagón informático) 
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Anexo I 
HIPÓTESIS DEL FRAUDE 

1. Versión del cambio de votos vía escáner 
propuesta por el Asambleísta Gilmar Gutiérrez, 
(Ecuavisa, 19 de noviembre de 2.017). 

 

Propone: 

- Cambiar los resultados vía el escáner del CNE 
y con los medios de transmisión de datos 
provistos por la empresa TELCONET. 

 



Anexo I 
HIPÓTESIS DEL FRAUDE 

Versión del intercambio de votación entre la lista 21 – 23 con la lista 
35. 
 
Propone: 
- Cambiar los resultados vía un script infiltrado en la página web del 

CNE que afecte y cambie la votación entre los candidatos de la lista 
21 – 23 con la lista 35, parte del código sería: 
 

 IF votos.lasso>votos.moreno THEN 

  votos.tmp = votos.lasso 

  votos.lasso = votos.moreno 

  votos.moreno = votos.tmp 

 END IF 



Anexo I 
HIPÓTESIS DEL FRAUDE 

2. Versión del intercambio de votación entre la 
lista 21 – 23 con la lista 35. 

Propone: 

- Cambiar los resultados vía un script infiltrado 
en la página web del CNE que afecte y cambie 
la votación entre los candidatos de la lista 21 – 
23 con la lista 35, multiplicando por un factor 
par el intercambio de la votación: 

 



Anexo I 
HIPÓTESIS DEL FRAUDE 



Anexo I 
HIPÓTESIS DEL FRAUDE 

3. Hipótesis expuesta por Plutarco Naranjo,  14 
de abril de 2.017. 

 

Propone: 

- Supuesta imposibilidad estadística para con 
los resultados de la votación a favor del 
candidato Guillermo Lasso: 

 



Anexo I 
HIPÓTESIS DEL FRAUDE 



Anexo I 
HIPÓTESIS DEL FRAUDE 

4. Versión de la infiltración de un malware (Black 
Box Voting) propuesta por el Candidato a la 
Vicepresidencia de la República del Dr. Andrés Páez.  
17 de abril de 2.017. 
  
https://www.youtube.com/watch?v=G_nsrOTwRKA 
 
Propone: 
- Supuesta infiltración de un malware para restar la 

votación de la lista 21 – 23 y aumentar la 
votación de la lista 35. 
 

https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
https://www.youtube.com/watch?v=G_nsrOTwRKA
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5. Versión sobre el Fraude Electoral Electrónico 
detallada por el Ing. Eduardo Garay Trujillo, 
Universidad de Illinois, 20 de abril de 2.017.  
(Apagón informático) 

 

Propone: 

- Supuesta infiltración de un malware para restar la 
votación de la lista 21 – 23 y aumentar la 
votación de la lista 35, aprovechando la caída del 
sistema web del CNE: 
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Fraude Electoral Electrónico 
 

Con el Consejo Nacional Electoral del Ecuador (CNE), TELCONET, el principal proveedor de servicios de 

Internet (ISP) en el país, y el resto de instituciones del Estado también cooptadas y al mando de  Rafael 

Correa, el equipo de Control Electoral de CREO y Guillermo Lasso y ningún otro equipo de control electoral 

de la oposición tuvieron la oportunidad de prevenir, peor, de evitar el monumental Fraude Electoral 

Electrónico que se dio antes, durante y después de las elecciones presidenciales del 2 de Abril, 2017. 

Este documento provee, en lenguaje fácil de entender, un análisis técnico, desde un punto de vista 

informático, de administración de redes, y de sistemas de programación, de como les fue y les hubiese sido 

imposible a campañas de oposición evitar y combatir el fraude electoral cibernético implementado por la 

dictadura del partido político: Alianza País, liderado por Rafael Correa, en complicidad con el presidente del 

Consejo Nacional Electoral: Juan Pablo Pozo y la directiva del CNE, y directivos de la compañía ISP: TELCONET, 

a favor del candidato oficialista: Lenín Moreno. 

Mi nombre es Eduardo Garay Trujillo, soy Ingeniero en informática con 35 años de experiencia profesional en 

Estados Unidos. No soy Lassista, ni partidario de ningún grupo político, pero si soy bien Guayaquileño, bien 

Ecuatoriano, y más que nada, amante de la libertad, la libertad de expresión y de la democracia. 

Para empezar a entender la capacidad del Correísmo para cometer el monumental fraude electoral 

electrónico, cabe enfatizar los siguientes puntos: 

• TELCONET, como compañía proveedora de servicios de acceso a la Internet (ISP) posee acceso 

ilimitado a toda clase de tráfico de Internet que corre por sus servicios y sistemas: desde cobertura Wi-

Fi TELCONET, servicio de Internet “dedicado” y Webmail, hasta transmisión de datos y acceso a 

transmisión por redes de fibra óptica. 

• En tecnología Internet, es común usar network sniffers (“husmeadores” de red) que no son nada más 

que sofisticados programas (software) diseñados para detectar actividad de tráfico de Internet (IP 

traffic), capturando la información para analizarla y hasta para almacenarla o distribuirla para 

aplicaciones de administración y mantenimiento de redes digitales de comunicación. 

• Lastimosamente, estos network sniffers también son usados, ilegalmente por hackers y 

administradores de redes para fines ilícitos. Profesionales de informática pueden fácilmente activar un 

network sniffer en cualquier segmento de una red a la que poseen acceso: a la entrada cibernética de 

un domicilio, un celular, una empresa, una red Wi-Fi, y hasta un centro electoral, como el de CREO, el 

del Partido Social Cristiano, Sociedad Patriótica, etc. Es más fácil aún con computadoras y servidores 

que poseen direcciones IP públicas y permanentes (static IP addresses). 

• Tecnologías de encriptación, redes virtuales privadas (Virtual Private Networks), firewall de redes 

(network firewalls) y otras tecnologías existen para tratar de mantener la privacidad de transmisión de 

datos, pero por lo general, estos sistemas de protección no son utilizados o son fáciles de vulnerar. 

• Pregúntense esto: sabían ustedes que cada vez que se “meten a la Internet” es posible que el 

proveedor de acceso a la Internet, ya sea celular, Wi-Fi o por cable convencional… podría estar 

espiándolos y leyendo lo que transmiten mediante la activación de un sniffer husmeador? 

Obviamente, sin una auditoria exhaustiva y sorpresiva a los sistemas informáticos y a los archivos de registros 

(logfiles) de un proveedor de Internet como TELCONET, es imposible comprobar que se vulneró la privacidad 

del usuario o cliente de acceso a la Internet, pero de ser extremadamente fácil de espiar… lo es. 



A continuación, un análisis de un método de transmisión de datos para cometer parte del fraude electrónico 

(cuadro informático, filtrado desde el Consejo Nacional Electoral (CNE). 

El siguiente cuadro (Figura 1) muestra un método, sencillo, eficaz e imperceptible para cometer parte del 

fraude electoral electrónico, basado en una simple y temporal reprogramación de los routers de red (network 

routers) del proveedor de acceso a la Internet (Internet Service Provider) para la transmisión de datos entre 

los centros de escaneos de actas y el SERVIDOR CNE X1* (de conocimiento público) en el centro de cómputo 

del CNE en Quito (o donde sea). 

                                                   

Figura 1 

Esta parte del fraude electrónico involucra directamente a la compañía TELCONET, encargada de la 

transmisión de datos electorales, y al equipo de programación y redes X2 encargado de administrar el 

SERVIDOR TRUCHO X2 donde corrió el fraudulento software OCR (optical character recognition) y ICR 

(intelligent character recognition) que manipuló las cifras reales de la elección. El SERVIDOR TRUCHO X2 es 

un sistema remoto que pudo haber estado localizado en algún bunker de Quito, Guayaquil, en cualquier 

ciudad del Ecuador, en Venezuela o en cualquier parte del mundo. Las transmisiones digitales de hoy en día 

son prácticamente instantáneas; es así como uno usa a diario, sistemas como Gmail o Twitter, que a pesar de 

utilizar servidores en “la nube”, regados por todo el mundo, ofrecen sus servicios de forma inmediata. 

Para entender fácilmente como TELCONET y el CNE hicieron esta trampa, cabe explicar como habría 

funcionado la transmisión de datos desde centros de escaneo de actas al SERVIDOR CNE X1* del CNE. 

Supongamos que la dirección X1 de Internet (IP address) del SERVIDOR CNE X1* en el centro de cómputo del 

CNE es 181.198.71.128 – esta dirección es de conocimiento público. De ser así, los sistemas de cómputo de los 

centros de escaneo de actas eventualmente deberían enviar sus datos de escrutinio al CNE a la dirección IP 

181.198.71.128; en cambio, estos fueron programados fraudulentamente para enviar sus datos a otra 

dirección X2 (del SERVIDOR TRUCHO X2) secreta e ilegítimamente, y así desviar el tráfico de actas de 

escrutinio a la dirección X2, por ejemplo: 234.128.010.207 para que el SERVIDOR TRUCHO X2 manipule los 

datos, y una vez manipulados los envíe al centro de cómputo del CNE, pero a otra dirección IP clandestina, 

llamémosla dirección X3. 



Lograr que dos o más direcciones de IP: a) la legitima y públicamente conocida dirección X1, y b) la clandestina 

e ilegítima dirección X3 se refieran al mismo servidor central del CNE es super fácil: simplemente se requiere 

que un programador del CNE active un equilibrador de carga (load balancer), que no es más que un sencillo 

servidor de antesala a quien se le asigna varias direcciones IP (como dirección X1 y dirección X3) para recibir la 

transmisión de datos y mandársela al verdadero SERVIDOR CNE X1 – es por eso que usé el asterisco (*) en 

todas las referencias anteriores; en otras palabras: SERVIDOR CNE X1* es el equilibrador de carga, de 

antesala, del verdadero SERVIDOR CNE X1.  

Alternativamente, el CNE pudo haber implementado dos o más formas de especificar el SERVIDOR CNE X1 

usando distintos nombres de dominio o hosts (host names) asociados con una sola dirección IP: la del 

verdadero SERVIDOR CNE X1.  

Supongo que ingenieros de sistemas del CNE optaron por el equilibrador de carga en vez de varios nombres de 

dominio para mayor flexibilidad de programación, capacidad de redundancia, …y para poder activar, en 

cuestión de minutos, servidores de conteo electoral fraudulentos (más sobre esto, al final del documento). 

TELCONET solo necesitó que un jefe le ordene a un ingeniero de redes (network engineer) a que 

temporalmente reprograme los routers de red de TELCONET para alterar clandestinamente la información en 

las tablas de enrutamiento (routing tables), incluyendo la clandestina dirección X2, esperar de cinco (5) a diez 

(10) minutos para que se propague la información de las routing tables en los principales routers del Ecuador 

y el mundo,  

Una vez terminada esta parte del fraude electoral electrónico del manipuleo de cifras de actas de escrutinio, el 

ingeniero de redes de TELCONET solo precisó reprogramar los routers de redes de TELCONET removiendo la 

clandestina dirección X2, esperar de cinco a diez minutos para que se restablezca la información legitima y 

original en las tablas de enrutamiento (routing tables) excluyendo el fraudulento desvío.  

Después, solo faltaría tapar todo rastro de esta parte del fraude electrónico; el ingeniero de redes de 

TELCONET tuvo tiempo más que suficiente para editar y borrar todo registro de la alteración ilegitima de las 

tablas de enrutamiento en los archivos de los routers (routing logs): quién/cuándo se conectó con el software 

administrador de routers, que reprogramación se hizo, y que flujo de transmisión fue desviado al fraudulento 

SERVIDOR TRUCHO X2. 

 

El dizque “apagón” 
Todo lo hasta ahora expuesto concuerda y complementa el análisis que hice el 14 de Abril, 2017 (Figura 2) 

sobre el cuestionado “apagón” de los servidores del CNE el Domingo 2 de Abril: es decir, para reemplazar 

completamente el sistema de escrutinio (servidor principal y la base de datos) con otro sistema de escrutinio 

fraudulento (servidor con datos falsos de elección), que en este análisis se lo ha llamado parte del SERVIDOR 

CNE X1 en el centro de cómputo del CNE. 

Antes que nada, cabe impugnar los pronunciamientos oficiales de Rafael Correa, el presidente del CNE: Juan 

Pablo Pozo y varios miembros del buró político del Alianza País, quienes aseveraron que el sistema del CNE se 

cayó por excesivo tráfico de usuarios, que no se cayó, que solo se cayó el servicio de presentación Web de los 

escrutinios, o que, según el mismísimo Rafael Correa: “Se cayó 18 minutos la página web -fruto de un hackeo 

desde USA-, NO el sistema de escrutinio”. Como de costumbre, Rafael Correa y su séquito mienten! 



Las redes sociales han distribuido una variedad de cuestionamientos a Correa y Pozo sobre el supuesto 

“hackeo” o “tráfico excesivo”. Personalmente, le he pedido a Correa que demuestre pruebas del “hackeo”. Se, 

por experiencia, que un hackeo mediante el típico Distributed Denial-of-Service (DDoS) (denegación de 

servicio distribuido) deja un sinnúmero de huellas: gráficos de tráfico IP con picos altos (network traffic 

spikes), archivos de redes (logfiles) con numerosas direcciones IPs de las unidades de ataque cibernético, con 

fecha y hora (timestamps), reportes de caídas de servicios (drops), rechazos, etc.  

Información similar es automáticamente generada durante periodos de tráfico excesivo, y está a fácil recaudo 

de profesionales de informática del sistema en cuestión y del proveedor de servicios de acceso a la Internet, es 

decir, una vez más: el CNE y TELCONET – ellos al igual que Correa y Pozo nunca proporcionaron prueba alguna 

sobre el supuesto “hackeo” o “tráfico excesivo” – no es de extrañarse, ya que los gráficos de IP traffic, los 

logfiles y reportes de incidentes como estos son fáciles de obtener, si en verdad se dio el hackeo o tráfico 

excesivo, pero difíciles de crear artificialmente o Photoshop’ear, si nunca existió tal incidente. 

 
La nueva información contenida en el cuadro filtrado 
(Figura 1) facilita un par de posibilidades más de lo que 
realmente sucedió durante el dizque “apagón”: 
 

1. El CNE y TELCONET usaron el “apagón” para dejar 
pasar los cinco a diez minutos requeridos para que 
se propague la información de enrutamiento (router 
information) causada por la reprogramación de los 
routers de TELCONET para facilitar el desvío de 
datos de escrutinio al servidor trucho de OCR/ICR 
que arbitrariamente y programáticamente alteraba 
los votos de los Ecuatorianos. 
 

2.  Existen evidencias de, que, por razones 
desconocidas, el CNE programó sistemas de varios 
centros de escaneos de actas con la dirección 
correcta para que lleguen al servidor auténtico del 
CNE al principio del conteo de votos. Eso explicaría 
porque Lasso iba ganando, con porcentajes muy 
cercanos a las predicciones de la prestigiosa 
encuestadora CEDATOS-Gallup, antes del “apagón”. 
 
 

 
 

Figura 2 

3. Después del primer “apagón”, ya con los cambios de los routers propagados, se activó el sistema 

trucho de OCR/ICR el cual rápidamente puso a Lenin Moreno en ventaja, fraudulenta. 

4. Con o sin él equilibrador de carga, el CNE reemplazo el sistema de escrutinio, activándolo durante el 

“apagón”. Una vez activado, este sistema fraudulento facilitó opciones más efectivas para controlar 

y manipular el fraude informático. Con tantos cambios y trampa, el CNE cometió errores y por eso se 

vio nombres de servidores distintos, mientras reemplazaban sistemas, routing information, etc. 

 

ING. Eduardo Garay Trujillo 

Universidad de Illinois 
30April2017 vFEE.1.0.15 
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¡GRACIAS POR SU 
ATENCIÓN! 

 




